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1.- INTRODUCCION.

El derecho a la proteccion de los datos personales es un derecho humano reconocido en
la Constitucion Politica de los Estados Unidos Mexicanos, en sus articulos 6, apartado A,
fraccion I, y 16, parrafo segundo, que reconoce a toda persona la proteccion de sus datos
personales, asi como el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicidn, en los términos que establezca la ley. Su regulacion especifica para el sector
publico es la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, publicada en el Diario Oficial de la Federacion el 20 de marzo de 2025, cuya

ultima reforma fue publicada el 14 de noviembre de 2025.

La proteccidon de datos personales es el derecho que tiene toda persona a controlar la
forma en que se recopila, utiliza, almacena, comparte y resguarda la informacién que
permite identificarla, ya sea de manera directa o indirecta. En ese sentido, la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas
establece un conjunto de bases, principios y procedimientos que garantizan el derecho a

la proteccidn de los datos personales en posesion de los sujetos obligados.

El Ayuntamiento de Benemérito de las Américas, en lo sucesivo el Ayuntamiento,
constituye, en términos de la citada Ley local, un sujeto obligado en materia de proteccién
de datos personales y responsable de su tratamiento en el ejercicio de las atribuciones
que tiene conferidas. En consecuencia, tiene el deber de garantizar a los titulares que sus
datos personales sean tratados de manera legal, segura y confidencial, evitando su uso
indebido, divulgacién no autorizada, alteracion o pérdida, y deberd cumplir con las

obligaciones previstas en dicha Ley y demas normativa aplicable.

De ahi que el presente Documento de Seguridad tiene por objeto establecer el marco de
referencia para el tratamiento de los datos personales que se realiza al interior del
Ayuntamiento, a través de los distintos drganos administrativos que integran su
estructura organica, con la finalidad de mantener vigentes y fortalecer, mediante la

mejora continua, las medidas de proteccion de dichos datos, en términos de lo dispuesto
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por los articulos 25, 26, 27, 29, 30 y demas relativos de la Ley de Proteccion de Datos

Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

En ese sentido, el Ayuntamiento ha identificado los procesos que, en el ambito de sus
atribuciones, implican el tratamiento de datos personales, con el proposito de garantizar
el cumplimiento de los deberes de confidencialidad y seguridad durante todo el ciclo de
vida de la informacion. Para ello, se especifica la forma en que dichos datos son tratados,
las medidas de seguridad implementadas, los 6rganos administrativos responsables de
su proteccion y las finalidades del tratamiento, de conformidad con las funciones y

competencias de cada area.

De conformidad con el articulo 28 de la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Chiapas, las acciones relacionadas con las medidas de
seguridad deben estar debidamente documentadas e integradas en un sistema de
gestion, entendido como el conjunto de elementos y actividades interrelacionados que
permiten establecer, operar, monitorear, mantener y mejorar de manera continua el
tratamiento y la seguridad de los datos personales. Asimismo, el articulo 29 del mismo
ordenamiento establece la obligacion de los responsables de elaborar su Documento de

Seguridad como parte de un proceso de mejora continua.

En cumplimiento de dichas disposiciones, el Ayuntamiento ha desarrollado acciones
coordinadas entre los drganos administrativos que intervienen en el tratamiento de datos
personales, entre las que destacan la elaboracion de los inventarios de datos personales,
la revisidn y el fortalecimiento de las medidas de seguridad implementadas, asi como la
realizacion de analisis de riesgos y de brecha, con el propésito de monitorear la eficacia
de las medidas adoptadas, identificar posibles vulnerabilidades y mitigar los riesgos
asociados al tratamiento, a fin de prevenir la alteracion, pérdida, transmision, acceso, uso
o tratamiento no autorizados de los datos personales y garantizar su confidencialidad,

integridad y disponibilidad durante todo su ciclo de vida.

Asimismo, se impulsa un proceso permanente de sensibilizacion institucional sobre la

importancia de adoptar medidas preventivas y correctivas, tomando como referencia los
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resultados de la revision de los sistemas de tratamiento, asi como los esquemas de

autorregulacion y capacitacion del personal.

Por lo anterior, y con fundamento en las disposiciones sefialadas, el Ayuntamiento emite
el presente Documento de Seguridad para la Proteccion de Datos Personales, en
observancia de los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad, asi como de las demds obligaciones
previstas en la normativa aplicable. Para el Ayuntamiento, la politica de seguridad de los
datos personales constituye un compromiso permanente con el cumplimiento de las

disposiciones de la legislacion general y de la normativa local aplicable.
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2.- OBJETIVOS Y ALCANCES DEL DOCUMENTO.

2.1 Objetivos generales.

Establecer el marco de referencia, las directrices y las acciones necesarias para garantizar
la proteccidon de los datos personales en posesion del Ayuntamiento de Benemérito de las
Américas, mediante la implementacién, operacion, seguimiento y mejora continua de las
medidas de seguridad administrativas, fisicas y técnicas, para garantizar su
confidencialidad, integridad y disponibilidad, en cumplimiento de los principios, deberes

y obligaciones previstos en la normativa aplicable.

2.2 Objetivos especificos.

- Identificar las posibles vulnerabilidades, amenazas y riesgos de los que pueden ser
objeto, en un plano general, los diversos sistemas de tratamiento de datos
personales.

- Mitigar las vulnerabilidades, amenazas y riesgos identificados en los sistemas de
tratamiento de datos personales.

- Establecer e implementar las medidas de seguridad administrativas, fisicas y
técnicas aplicables a los tratamientos de datos personales que realiza el
Ayuntamiento, a fin de preservar su confidencialidad, integridad y disponibilidad,
asi como prevenir y reducir los riesgos asociados a dichos tratamientos.

- Establecer planes de contingencia adecuados para el caso de que se materialice
alguna vulnerabilidad, amenaza o riesgo dentro de los sistemas de tratamiento de
datos personales.

- Dar cumplimiento y promover la mejora continua de las obligaciones, controles
y procesos en materia de proteccion de datos personales, mediante su
seguimiento, evaluacidon y actualizacién, de conformidad con la normativa

aplicabley las condiciones operativas del H. Ayuntamiento.
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2.3 Alcances del documento.

El presente Documento de Seguridad se elabora conforme a lo establecido en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas,
los Lineamientos para la Proteccion de Datos Personales en Posesion de Sujetos

Obligados para el Estado de Chiapas y demas normativa aplicable.

El alcance de este documento se refiere al conjunto de medidas, procedimientos y
controles que el Ayuntamiento establece para garantizar la proteccion de los datos
personales que trata en los sistemas de informacion, procesos administrativos o servicios
a cargo de los 6rganos administrativos que conforman su estructura organica. Para
determinar su ambito de aplicacién se considera el siguiente Cuerpo Técnico

Administrativo:

1. Presidencia.

2. Secretaria.

3. Obras Publicas.

4. Contraloria.

5. Tesoreria.

6. Agua potable.

7. Panteones.

8. Calles, parquesy jardines.
9. Asistencia a la salud.

10. Asistencia a la educacion.

11. Asistencia agropecuaria.

Dichos 6rganos administrativos, de acuerdo con el ambito de su competencia y en el
ejercicio de sus funciones, llevan a cabo el uso y tratamiento de datos personales, mismos

que se encuentran bajo su estricta responsabilidad tanto en los medios electrénicos como
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en los espacios fisicos en que se administran, operan y resguardan. En consecuencia, el
presente Documento comprende las areas que integran dicho Cuerpo Técnico
Administrativo, en la medida en que, de acuerdo con sus atribuciones, intervengan en la
obtencién, uso, conservacion, organizacién, consulta, comunicacién, resguardo o

cualquier otra forma de tratamiento de datos personales.

Cada una de las areas sefialadas debera observar, dentro del ambito de sus atribuciones,
las medidas de seguridad aplicables a los tratamientos que realice, atendiendo a la
naturaleza de la informacion, los medios utilizados y los riesgos asociados. En este
sentido, la Unidad de Transparencia integra el presente Documento con base en la
informacidn generada por las areas, acorde al ambito de sus funciones y de conformidad
con las disposiciones aplicables, por lo que su alcance comprende los procesos,
actividades, expedientes, documentos, archivos, sistemas, bases de datos y demas
medios fisicos o electrénicos en los que se realicen tratamientos de datos personales, con

independencia del area que los genere, administre, utilice o resguarde.
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3.- SISTEMA DE GESTION DE SEGURIDAD DE LOS DATOS PERSONALES
EN POSESION DEL AYUNTAMIENTO DE BENEMERITO DE LAS AMERICAS.

Para el tratamiento de los datos personales que lleva a cabo el Ayuntamiento, mediante
su obtencién, uso, registro, organizacion, conservacion, acceso, manejo,
aprovechamiento, transferencia, disposicion o cualquier otra operacion aplicable, se
establecen politicas, procedimientos y mecanismos de seguridad orientados a garantizar
su confidencialidad, integridad y disponibilidad. El presente apartado establece los
elementos que integran el Sistema de Gestion de Seguridad, mediante el cual se articulan
las acciones necesarias para identificar, evaluar, implementar, mantener, monitorear y

mejorar dichas medidas.

Lo anterior se realiza en apego a los principios, deberes y obligaciones previstos en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, la Ley
General de Transparencia y Acceso a la Informacidn Publica, la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas y la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Chiapas, asi como demas

disposiciones normativas aplicables en la materia.

En tal virtud, el Ayuntamiento inicié su proceso de planificacion de los esquemas de
proteccion de datos mediante la identificacion de los procesos y tareas en los que, de
acuerdo con el ambito de funciones de sus areas, se involucra el tratamiento de datos
personales. Para ello se dispuso de un instrumento homogéneo y estandarizado que
permitié a los 6rganos administrativos realizar el levantamiento del inventario de los
datos personales bajo su responsabilidad, considerando los elementos minimos que
establecen el articulo 27 de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas y el articulo 53 de los Lineamientos para la
Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de

Chiapas.

El inventario permitio identificar, entre otros aspectos, la categoria y tipo de datos

sometidos a tratamiento, incluidos los de caracter sensible; los medios a través de los
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cuales se obtienen; el sistema fisico o electrénico que se utiliza para su acceso, manejo,
aprovechamiento, monitoreo y procesamiento; las caracteristicas del lugar donde se
ubican las bases fisicas o electrdnicas de datos; las finalidades del tratamiento; el nombre,
cargo y adscripcion de las personas servidoras publicas con acceso a los datos; y si son
objeto de transferencia, asi como los destinatariosy las causas que la justifican. Asimismo,
contribuyo a considerar el ciclo de vida de los datos personales, de modo que quienes
intervienen en el tratamiento conocen que, concluida la finalidad, los datos deben
someterse a un proceso de bloqueoy, en su caso, de cancelacion, supresion o destruccion,

conforme a las disposiciones que regulan la gestién documental.

IS Usoy Conservacion Transferencia Bloqueo y

Obtencion

tratamiento y resguardo cuando aplique supresion

Confidencialidad - Integridad - Disponibilidad

Ciclo de vida de los datos personales

Una vez integrados los inventarios y en observancia del articulo 27, fraccién 1V, de la Ley
local, las areas responsables llevaron a cabo el analisis de riesgos, en el cual se evaluaron
el valor de los datos personales en funcidon de su categoria y ciclo de vida; el valor de
exposicion de los activos involucrados en el tratamiento; las posibles consecuencias para
los titulares en caso de una vulneracion de seguridad; y los factores de riesgo a los que se

encuentra expuesta la informacion.

A partir de los resultados se realizo el analisis de brecha, mediante el cual se identifican
las diferencias entre las medidas de seguridad implementadas y aquellas necesarias para
atender los riesgos identificados. Con base en ello, ademas de promover el
reconocimiento de las medidas de seguridad administrativas (conjunto de politicas y
procedimientos de gestidn, soporte y revision de la seguridad de la informacion), fisicas
(acciones o mecanismos para proteger el entorno fisico de los datos y de los recursos

involucrados en su tratamiento) y técnicas (las que se valen de la tecnologia para proteger
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el entorno digital de la informacion), se identifican nuevas medidas que deberdn
desarrollarse para fortalecer los controles actualmente implementados, conforme al

siguiente esquema:

ESQUEMA
Datos
Personales
v
Amenazas Riesgos
- v " — ( Medidas de
. \ Seguridad
Vulnerabilidades
L Riesgos residuales

!

Analisis de Brecha

El Sistema de Gestion de Seguridad de los Datos Personales deberd mantenerse
actualizado y sujeto a seguimiento y evaluacion periddica, considerando los cambios en
los tratamientos, los medios utilizados, las condiciones de operacién y los riesgos

identificados.

En cumplimiento del deber de confidencialidad, el Ayuntamiento ha implementado
mecanismos orientados a preservar la confidencialidad de los datos personales durante

las diferentes fases de su tratamiento, entre los que se encuentran:

+ Clausulas de confidencialidad. Incorporacidén, cuando resulte aplicable, de
clausulas de confidencialidad en los contratos celebrados con encargados y con el
personal del Ayuntamiento, mediante las cuales se establecen obligaciones
relacionadas con la proteccién y confidencialidad de los datos personales a los que

tengan acceso con motivo de sus funciones.
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- Capacitaciony sensibilizacion. Disefio de una propuesta de capacitacion dirigida
al personal del Ayuntamiento, orientada a generar conciencia sobre laimportancia
de preservar la confidencialidad de los datos personales, la cual se desarrolla en el

apartado 10 de este Documento.

Con el propdsito de adoptar un enfoque proactivo, es decir, identificar areas de
oportunidad en materia de seguridad de datos personales sin que éstas constituyan un

dafio efectivo, se listan como posibles vulnerabilidades las siguientes:
1. Falta de controles para acceder a los sistemas de tratamiento de datos personales.
2. Negligencia en el tratamiento de datos.
3. Reproduccion no autorizada de los datos.
4. Destruccion total o parcial no autorizada.

5. Divulgacién no autorizada de los datos.

Aunado a las anteriores vulnerabilidades, de manera enunciativa mas no limitativa, se
examinan algunos tipos de amenazas, intencionales o no, a las que podria enfrentarse la

institucion y sus activos de informacion:

TIPO DE AMENAZAS

* Robo, extravio o copia no autorizada.

* Uso, acceso o tratamiento no autorizado.

» Dafio, alteracién o modificacién no autorizada.
» Pérdida o destruccion no autorizada.

e Otras.

El riesgo que, de manera general, puede presentarse en caso de que las amenazas
sefialadas exploten las vulnerabilidades es el de facilitar el acceso no autorizado a los
datos personales con el fin de comprometer su confidencialidad, disponibilidad e
integridad, por lo que las medidas de seguridad de las areas estan orientadas a

protegerlos.
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A partir de la identificacion de vulnerabilidades y amenazas se han establecido medidas
de seguridad generales que, de acuerdo con la experiencia y las mejores practicas, son
monitoreadas para lograr la mejora continua por parte de todos los involucrados en el
tratamiento. Como parte del sistema de gestidn y de la politica de seguridad institucional,
se enmarcan las politicas y procedimientos generales que se desarrollan en el presente
Documento. Con base en lo anterior, el Ayuntamiento determina las pautas de accion del
personal encargado del tratamiento, buscando en todo momento actuar conforme a la
legislacion vigente y a los Lineamientos de la materia, en consideracion de la salvaguarda

del derecho a la privacidad y a la proteccion de datos de las personas.
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4.- INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE
TRATAMIENTO DEL AYUNTAMIENTO DE BENEMERITO DE LAS AMERICAS.

Por inventario de tratamiento de datos se entiende el control documentado del conjunto
de operaciones que realizan los 6rganos administrativos del Ayuntamiento con motivo de
los datos que se recaban de las personas, a través de procedimientos automatizados o
fisicos, que van desde su obtencidn, registro, organizacion, conservacion, utilizacion,
cesion, difusion e interconexion, hasta la rectificacion, cancelacion y oposicion, con

motivo de la atencidn del ejercicio de estos derechos en el ambito de sus atribuciones.

Para el debido cumplimiento de las obligaciones del presente Documento fue necesario
que cada una de las areas que intervienen en el tratamiento de datos personales realizara
un diagndstico de los tratamientos que lleva a cabo en el ejercicio de sus atribuciones,
mediante la integracion de un inventario de datos personales y de los sistemas de
tratamiento. La informacion contenida en dicho inventario constituye un elemento de
referencia para la identificacion de los riesgos, la determinacion de las medidas de
seguridad aplicablesy la actualizacion de este Documento, por lo que debera mantenerse
actualizada conforme a las modificaciones que se presenten en los tratamientos y en los

sistemas o medios utilizados.

En coordinacion con los 6rganos administrativos y derivado del proceso de actualizacién
de informacién, se advirtié que tres (03) areas del Ayuntamiento llevan a cabo

tratamiento de datos personales:
1. Secretaria Municipal.

2. Tesoreria Municipal.

3. Contraloria Municipal.

En el ejercicio de sus atribuciones se identificaron 10 procesos en cuyo cauce se actualiza
algln tratamiento de datos personales. Cada drea realiza el tratamiento con una finalidad

definida por sus funciones, tal como se sefiala en el siguiente cuadro:
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Proceso o tratamiento

administrativo
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Finalidad

Secretaria

Municipal

1. Registro de Fierro Marcador de

Ganado.

Otorgar una constancia con la que se
comprueba que el fierro marcador de
ganado fue registrado en los libros de

actas.

de

(incluye constancias de domicilio).

2. Expedicion Constancias

Expedicion de Cartilla Militar.

Constancia de origen (para la
elaboracion de acta de

nacimiento y su aclaracion).
Constancias de bajos recursos
(becay pediatrico).

Constancia de dependencia
econdmica.

Constancia de extranjero.
Constancia de no reclutamiento.
Constancia de residencia.
Constancia de vecindad.

Constancia de inscripcion a la
Junta Municipal de

Reclutamiento.

Tesoreria

Municipal

3. Procedimiento de viaticos y

pasajes.

Llevar el control de las comisiones,
verificar que sean oficiales y que los
viaticos se otorguen con base en los

dias comisionados.

4. Registro en el Sistema Integral de
Administracion Hacendaria

Municipal (SIAHM).

Conformar la Cuenta Publica Municipal
de Benemérito de las Américas,

Chiapas, con base en la normatividad

vigente.
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Proceso o tratamiento Finalidad

administrativo

., L Integrar la Cuenta Publica Municipal de
5. Integracion de la cuenta publica L o )
. Benemérito de las Américas, Chiapas,
municipal. o )
con base en la normatividad vigente.

6. Integracion de soporte de pago | Integrar el soporte de pago de los
de los gastos ejecutados con | gastos ejecutados con aportaciones
aportaciones federales FAISMUN. federales FAISMUN.

7. Integracion de soporte de pago | Integrar el soporte de pago de los
de los gastos ejecutados con | gastos ejecutados con aportaciones
aportaciones federales FORTAMUN. | federales FORTAMUN.

8. Elaboracion de orden de pago por | Elaborar la orden de pago de bienes o
bienes o servicios prestados por | servicios prestados por diferentes

diferentes proveedores. proveedores.

Integrar los procedimientos
administrativos originados a partir de
las investigaciones realizadas, para
iniciar e investigar los procedimientos
de responsabilidad administrativa

cuando se trate de actos u omisiones

Contraloria 9. Atencién de procedimientos o
. o ) que  puedan  constituir  faltas
Municipal administrativos. o )
administrativas no graves, faltas
administrativas graves o faltas de
particulares, derivadas de actos u
omisiones de las personas servidoras
publicas de la Administracion Publica
Municipal.
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Organo . .
Proceso o tratamiento Finalidad

administrativo

Llevar el registro de las declaraciones
patrimoniales de cada persona
servidora publica de la Administracion
Publica Municipal, conforme a la
evolucion patrimonial (inicial,
10. Declaraciones patrimoniales. i B
modificaciéon 'y conclusién) y de
intereses, verificando los datos
manifestados relacionados con el
patrimonio 'y sus dependientes

econdmicos.

Los datos personales se obtienen directamente de la persona titular, por los siguientes

medios:

- De manera personal, con la presencia fisica de la persona titular de los datos

personales o de su representante, en su caso.
+ Por correo electrénico.
+ Por escrito presentado directamente en las oficinas del sujeto obligado.
El tratamiento se realiza conforme a la normativa aplicable y a las atribuciones de cada

area. Durante el proceso de sistematizacion se observo que los datos personales tratados

en los 10 procesos identificados corresponden a las siguientes tres categorias:

Nombre, domicilio, CURP, fotografia, huella digital, edad, clave de
elector, estado civil, RFC, correo electrénico personal, teléfono, sexo,
DN ENTTETETM informacion académica, fecha y lugar de nacimiento, ndmero de
seguridad social, antecedentes laborales, beneficiarios, curriculum vitae,

nacionalidad, ocupacion, cédula y titulos profesionales.
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2. Patrimoniales

Cuentas bancarias, estados de cuenta, CLABE interbancaria, institucion
bancaria, facturas y descuentos personales (ahorro voluntario, hipoteca,

seguro médico, entre otros).

3. Sensibles

Pertenencia a un pueblo o comunidad indigena, condicién de

discapacidad y situacion de vulnerabilidad.

De los 10 procesos identificados, 02 corresponden a la Secretaria Municipal, 06 a la

Tesoreria Municipal y 02 a la Contraloria Municipal. Se identifico el tratamiento de datos

personales de identificacion en los 10 procesos (100%), de datos patrimoniales en 02

(20%) y de datos personales sensibles en 02 (20%), conforme a la informacidn registrada

para cada tratamiento. Esta distribucion constituye un elemento del diagndstico

institucional y sirve de base para determinar las medidas de seguridad aplicables,

atendiendo a la naturaleza de los datos, las caracteristicas de cada tratamiento y los

riesgos asociados.
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Procesos por categoria de datos personales (total: 10 procesos)
12 -

Identificacion Patrimoniales Sensibles

A partir de lo anterior, el Inventario de Datos Personales del Ayuntamiento posibilito la
identificacion de hallazgos en relacion con el tratamiento de datos personales, aportando
los elementos que permiten focalizar las areas con mayor incidencia en el tratamiento, en
particular la Tesoreria Municipal, y con ello enfocar los trabajos de atencion para el
cumplimiento de las disposiciones juridicas en materia de proteccion de datos, aplicando

medidas de seguridad acordes con el nivel de riesgo asociado a cada tratamiento.
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5.- FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN
DATOS PERSONALES.

Como resultado de la identificacion de los procesos en los que intervienen datos
personales, relacionados en el Inventario de Datos Personales, resulta importante
vincular estas actividades con las funciones y facultades que la normatividad municipal
aplicable otorga a las personas servidoras publicas responsables de dicho tratamiento, a
fin de dar cumplimiento al principio de legalidad que debe atender todo servidor publico
y delimitar el tratamiento al ejercicio de las funciones institucionales conferidas a cada

area.

A continuacion, se presentan las personas servidoras publicas que, en los drganos
administrativos del Cuerpo Técnico Administrativo del Ayuntamiento, llevan a cabo

tratamientos de datos personales:

Nombre y cargo de la

Organo persona servidora publica

. . Proceso o tratamiento
administrativo que trata los datos

personales

, , * Registro de Fierro Marcador de
, C. Joseé Dagoberto Martinez
Secretaria . Ganado.
. Antonio
Municipal ) B * Expedicién de Constancias (incluye
Secretario Municipal
constancias de domicilio).
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Nombrey cargo de la

Organo persona servidora publica .
Proceso o tratamiento

administrativo que trata los datos

personales

* Procedimiento de viaticos y pasajes.

* Registro en el Sistema Integral de
Administracion Hacendaria Municipal
(SIAHM).

* Integracion de la cuenta pUblica

municipal.

YT C. Eliana Jeronimé Mejia * Integracion de soporte de pago de los
gastos ejecutados con aportaciones

Municipal Tesorera Municipal
federales FAISMUN.

* Integracién de soporte de pago de los
gastos ejecutados con aportaciones
federales FORTAMUN.

+ Elaboracion de orden de pago por
bienes o servicios prestados por

diferentes proveedores.

, ) , + Atencion de procedimientos
Contraloria Lic. Amer Diaz Zea
administrativos.
Municipal Contralor Municipal
» Declaraciones patrimoniales.

Las personas servidoras publicas que traten datos personales tendran, de manera

general, las siguientes obligaciones:

- Tratar los datos personales Unicamente para las finalidades registradas en el

inventario y dentro del ambito de sus atribuciones.

+ Guardar confidencialidad respecto de los datos personales a los que tengan acceso
y abstenerse de difundirlos, transferirlos o ponerlos a disposicion de personas no

autorizadas.
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+ Aplicar las medidas de seguridad administrativas, fisicas y técnicas establecidas en

este Documento.

+ Reportar de manera inmediata al superior jerarquico cualquier extravio, robo,
alteracion o acceso no autorizado a documentos, equipos o sistemas que

contengan datos personales.

- Participar en las acciones de capacitacion y sensibilizacion en materia de

proteccion de datos personales.

+ Mantener actualizada la informacion del inventario respecto de los tratamientos a
su cargo y atender las acciones de mejora derivadas de los andlisis de riesgos y de

brecha.
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6.- ANALISIS DE RIESGOS Y DE BRECHA.

Seccion Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo y Brecha.

Se testa el apartado numero 6, que contiene el Analisis de Riesgo y Brecha, contiene
informacién que identifica las vulnerabilidades, debilidades, amenazas y deficiencias
de las medidas de seguridad implementadas por el sujeto obligado. Su divulgacion
podria facilitar accesos no autorizados, vulneraciones de datos personales o afectar
la eficacia de los controles de seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccién Il, 112 fraccion VI, de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Chiapas y en los articulos 3, fraccién IX, y 6,
parrafo primero, de la Ley de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, asi como en el articulo vigésimo sexto de
los Lineamientos generales en materia de clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de versiones publicas.
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7.- GESTION DE VULNERACIONES Y PLAN DE CONTINGENCIA.

Seccidén Clasificada del Documento de Seguridad, apartado de
Gestion y Plan de Contingencia.

Se testa el apartado numero 7, que contiene la Gestién de Vulneraciones y Plan de
contingencia, toda vez que contiene informacion sensible sobre la forma en que el
sujeto obligado previene, detecta, contiene, responde y recupera la operacion ante
incidentes de seguridad, de conformidad con lo dispuesto en los articulos 103,
fraccion 1, 112 fraccién VI, de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Chiapas y en los articulos 3, fraccién IX, y 6, parrafo primero,
de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas, asi como en el articulo vigésimo sexto de los Lineamientos
generales en materia de clasificacion y desclasificacion de la informacién, asi como
para la elaboracién de versiones publicas.
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8.- MEDIDAS DE SEGURIDAD GENERALES.

Las medidas de seguridad son definidas por la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas como el conjunto de acciones,
actividades, controles o mecanismos administrativos, técnicos y fisicos que permiten
garantizar la proteccion, confidencialidad, disponibilidad e integridad de los datos

personales.

Las medidas generales de seguridad administrativas, fisicas y técnicas que el
Ayuntamiento de Benemérito de las Américas aplica y procura fortalecer para mantener
la confidencialidad e integridad de la informacidn, proteger los datos personales contra
dafio, pérdida, destruccion o alteracion, evitar el uso, acceso o tratamiento no autorizado

e impedir la divulgacion no autorizada, son las siguientes:

8.1 Medidas administrativas.

Son el conjunto de politicas, procedimientos, mecanismos y acciones organizacionales
destinadas a garantizar que el tratamiento de los datos personales se realice conforme a
la normativa aplicable y a prevenir vulneraciones de seguridad, asi como la identificacién,
clasificacion y borrado seguro de la informacién y la sensibilizacion y capacitacion del

personal.

1. Resguardo de los expedientes en archiveros del area, bajo los criterios, directrices

y lineamientos establecidos en la legislacion archivistica vigente.

2. ldentificacion y puesta a resguardo de los datos personales por parte del personal

encargado de su tratamiento.

3. Implementacion de formatos de entrada y salida para el préstamo de documentos

que contengan datos personales.

4. Cursos de induccion al personal encargado del tratamiento sobre los
procedimientos de las actividades que realizan y sobre proteccion de datos

personales, asi como capacitacion y sensibilizacion periddica en la materia.
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5. Clasificacion de la informacion en términos de las disposiciones previstas en la

normatividad aplicable.
6. Generacion de los avisos de privacidad respectivos.

7. Conocimiento y cumplimiento de los principios, deberes, procedimientos y demas
obligaciones inherentes a la materia, asi como de las sanciones por su

incumplimiento.

8. Definicion de los roles que desempefian las personas servidoras publicas que

tratan datos personales y de las responsabilidades por su incumplimiento.

9. Procedimientos para el alta, modificacion y baja de usuarios con acceso a los

sistemas de tratamiento.

10. Reporte al superior jerarquico de los incidentes detectados de pérdida o alteracion
de documentos que contengan datos personales, y procedimiento para el registro,
atencion, documentacion y seguimiento de incidentes y vulneraciones de

seguridad.

11. Analisis de riesgos, evaluaciones y revisiones periddicas de las medidas de

seguridad y del cumplimiento de las politicas y controles.

12. Implementacion de acciones correctivas y preventivas derivadas de revisiones,
incidentes o vulneraciones, y reuniones de seguimiento para evaluar la eficacia de

las medidas y promover la mejora continua.

13.Vista a la Contraloria Municipal cuando se detecten hechos u omisiones que
puedan constituir responsabilidades administrativas derivadas de una vulneracion

de datos personales.

8.2 Medidas fisicas.

Son los controles implementados para proteger las instalaciones, los equipos, los
documentos y demas soportes fisicos que contienen datos personales, con el fin de

prevenir el acceso, uso, dafio, pérdida, alteracion o destruccion no autorizados, aplicados
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como medida de prevencion contra posibles amenazas a los recursos y a cualquier

informacion de caracter confidencial del Ayuntamiento.

1.

9.

Resguardo de documentos e informacién en archivos fisicos de tramite y

concentracion.

Mobiliario con chapas con llave, a fin de mantener el control de acceso de personas

a los espacios de resguardo de informacion.

Limitacion del nimero de personas con acceso a los archivos fisicos y resguardo de

llaves en oficinas de acceso restringido.

Registro de las personas que consultan los expedientes, con identificacion de su

area de adscripcion.

Suscripcion, en la medida de lo posible, de responsivas de confidencialidad con el

personal que trata datos personales.

Cultura de escritorios limpios, retirando al término de las labores los documentos
o dispositivos que contengan datos personales para evitar su extravio o mal uso, y
mantenimiento de impresoras y escaneres libres de documentos con datos

personales.

Autorizacion previa para la salida de equipos o soportes que contengan datos
personales, con registro y control de su préstamo, asignacion, traslado y
devolucion, y medidas de proteccion fisica durante el traslado, evitando dejarlos

sin supervision o en lugares inseguros.

Procedimientos de borrado seguro de los equipos de cdmputo, dispositivos
moviles y demas medios de almacenamiento que contengan datos personales, que
impidan la recuperacion de la informacion antes de su reutilizacion, reasignacion,

mantenimiento, baja o disposicion final.

Mantenimiento y respaldos periddicos de la informacidn institucional.

10. Extintores de incendio cercanos a las areas donde se resguardan datos personales.
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11. Obligacién de reportar de manera inmediata el extravio, robo o acceso no

autorizado a cualquier recurso o soporte que contenga datos personales.

8.3 Medidas técnicas.

Son el conjunto de acciones, mecanismosy controles que, mediante el uso de tecnologias
de hardware y software, tienen como finalidad proteger el entorno digital, los sistemas de
informacion, las redes y los recursos involucrados en el tratamiento de datos personales,
preservando su confidencialidad, integridad y disponibilidad, asi como prevenir
accesos, modificaciones, pérdidas o divulgaciones no autorizadas. Para tal efecto se

establecen las siguientes medidas:

1. Control de acceso: el acceso a sistemas, equipos, archivos y recursos que
contengan datos personales debera realizarse de acuerdo con las funciones y
responsabilidades de cada persona servidora publica, bajo los principios de

minimo privilegio y necesidad de conocer.

2. Administracion de privilegios basada en roles: los privilegios deberdn ser
autorizados por la persona titular del area correspondiente, documentados,
revisados periédicamente y revocados de forma inmediata cuando cambien las

funciones de la persona usuaria o concluya su relacion con el Ayuntamiento.

3. Gestion de usuarios y contrasefias: las cuentas y contrasefias seran personales e
intransferibles; se definiran politicas de contrasefias y los permisos de acceso se
modificaran, restringirdn o cancelaran cuando cambien las funciones de la persona
usuaria o concluya su relacion laboral o administrativa. Se deshabilitaran las
cuentas del personal que cause baja, para lo cual el area deberd notificarlo

oportunamente.

4. Autenticacion y registro de actividades: se implementardn mecanismos que
aseguren la identidad de la persona usuaria y bitdcoras que permitan identificar
quién accedid, fecha y hora, informacion consultada o modificada e intentos

fallidos de acceso.
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5. Proteccion de credenciales: las personas usuarias informardn de inmediato
cualquier sospecha de pérdida, divulgacion, uso indebido o compromiso de sus

credenciales de acceso, o que hayan sido utilizadas por un tercero.

6. Uso del correo electrénico institucional: deberd utilizarse preferentemente para
fines institucionales; el envio de datos personales se limitara a los casos necesarios
para el cumplimiento de las funciones y se realizara con las medidas de seguridad

correspondientes.

7. Resguardo de informacion electrénica: los documentos y archivos electrénicos
con datos personales se conservaran en los sistemas, equipos o medios
institucionales destinados para tal efecto, con acceso restringido al personal

autorizado.

8. Resguardo de documentacion fisica: los documentos fisicos con datos
personales se mantendran en espacios que restrinjan su acceso a personas no

autorizadas, como archiveros, cajones o espacios bajo llave.

9. Restriccion de divulgacion: la informacidn con datos personales no deber3
compartirse, difundirse, transferirse o ponerse a disposicion de personas no

autorizadas, por medios electronicos o fisicos.

10. Impresion y reproduccion de documentos: laimpresion, digitalizacidn o copia de
documentos con datos personales se realizara solo cuando sea necesario para las
funciones institucionales, evitando dejar documentos expuestos en impresoras,

escaneres o areas de uso comun.

11. Respaldos de informacion: se realizaran respaldos de la informacién electrénica
con datos personales, de acuerdo con las necesidades institucionalesy los recursos
tecnoldgicos disponibles, para favorecer su disponibilidad y recuperacion ante

incidentes.

12. Actualizacion y proteccion de sistemas: los sistemas, equipos y herramientas
utilizados para el tratamiento se mantendran, en la medida de las capacidades
institucionales, actualizados y protegidos; la instalacion de programas o software

sera responsabilidad exclusiva del personal designado para el soporte informatico.
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13. Auditorias y revision de controles: se procurard la definicidn de procedimientos

y controles de seguridad de la informacion y su revision periddica mediante

auditorias.

Las medidas sefialadas deberan aplicarse de manera proporcional a los riesgos asociados
al tratamiento de los datos personales y mantenerse sujetas a revision y actualizacion

conforme a las necesidades y condiciones tecnoldgicas del Ayuntamiento.
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9.- PLAN DE TRABAJO.

Seccion Clasificada del Documento de Seguridad, apartado del
Plan de Trabajo.

Se testa el apartado nimero 9, que contiene el Plan de Trabajo, en virtud de ser un
instrumento de gestion que deriva del analisis de riesgo y del analisis de brecha, en
él se establecen las acciones especificas que el sujeto obligado implementara para
corregir deficiencias, fortalecer controles y reducir los riesgos identificados, cuya
divulgacion podria comprometer la seguridad del sistema de tratamiento de datos
personales, de conformidad con lo dispuesto en los articulos 103, fraccién lll, de la
Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y en
los articulos 3, fraccién IX, y 6, parrafo primero, de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como en
el articulo trigésimo octavo de los Lineamientos generales en materia de clasificaciéon
y desclasificaciéon de la informacién, asi como para la elaboracion de versiones
publicas.
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10.- PROGRAMA DE CAPACITACION EN MATERIA DE PROTECCION DE
DATOS PERSONALES.

La capacitacion constituye un elemento estratégico para el fortalecimiento del Sistema
de Gestion de Seguridad de Datos Personales, ya que permite que las personas servidoras
publicas adquieran, actualicen y fortalezcan los conocimientos, habilidades vy
competencias necesarias para desempenar adecuadamente las funciones relacionadas

con el tratamiento de datos personales, en estricto apego a la normativa aplicable.

En materia de proteccion de datos personales, la capacitacion permanente es un
mecanismo indispensable para asegurar la correcta implementacion de las medidas de
seguridad administrativas, fisicas y técnicas; fortalecer la actualizacién y mejora continua
de los inventarios y sistemas de tratamiento; promover el cumplimiento de los principios,
deberes y obligaciones previstos en la legislacion aplicable; y fomentar una cultura
institucional de proteccidon de datos personales entre el personal que interviene en su

tratamiento.

En este sentido, el Ayuntamiento contempla el disefio e implementacion de un Programa
Institucional de Capacitacion especializado, dirigido a las personas servidoras publicas
que, de acuerdo con sus funciones, participen en el tratamiento de datos personales, con
el proposito de fortalecer sus capacidades técnicas y operativas y de homologar los
criterios institucionales para la aplicacion de la normativa y de las medidas de seguridad.
El programa deberd considerar las necesidades institucionales y actualizarse conforme a
los cambios normativos, operativos y de los sistemas de tratamiento. De manera

enunciativa mas no limitativa, se propone abordar los siguientes contenidos tematicos:
|. Introduccién al derecho a la proteccion de datos personales

1. Marco conceptual.

2. Principios aplicables al tratamiento de datos personales.

3. Deberes de los sujetos obligados.

4. Sistemas de tratamiento de datos personales.
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5. Medidas de seguridad administrativas, fisicas y técnicas.

6. Avisos de privacidad y derechos ARCO (Acceso, Rectificacion, Cancelacion y

Oposicion).

7. Procedimientos de tutela, medios de impugnaciéon y régimen de
responsabilidades.

Il. Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados

1. Antecedentesy evolucion normativa.

2. Ambito de aplicacién.

3. Objetoy finalidad de la Ley.

4. Principales obligaciones de los sujetos obligados.

5. Responsabilidades y consecuencias derivadas del incumplimiento.

I1l. Programa Institucional de Proteccién de Datos Personales
1. Sistemas de tratamiento de datos personales.
2. Inventario de datos personales y bases de datos.
3. Documento de Seguridad.
4. Medidas de seguridad administrativas, fisicas y técnicas.
5. Analisis de brecha y analisis de riesgos.

6. Funcionesy responsabilidades de las personas servidoras publicas que intervienen

en el tratamiento de datos personales.
7. Prevenciony atencidn de vulneraciones de seguridad.

8. Acciones de monitoreo, supervision y mejora continua del Sistema de Gestion de

Seguridad de Datos Personales.

La capacitacion debera formar parte de las acciones de seguimiento y mejora continua del

Sistema de Gestion de Seguridad de los Datos Personales en Posesion del Ayuntamiento
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st e e

de Benemérito de las Américas, procurando su actualizacion y aplicacion conforme a las

necesidades de las areas involucradas.

DOCUMENTO DE SEGURIDAD

SISTEMA DE DATOS PERSONALES DEL AYUNTAMIENTO DE BENEMERITO DE LAS AMERICAS
Fecha de elaboracion del Documento | Fecha de ultima actualizacion del
de Seguridad: Documento de Seguridad:

15 de Septiembre de 2026 15 de septiembre de 2026
Elaboro: Aprobé:
C.P. Suly Fany Diaz Moreno C. Juan Gémez Morales
Responsable de la Unidad de Presidente Municipal de
Transparencia del Ayuntamiento Benemérito de las Américas
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